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Abstrak 
Energi listrik sebagai sumber energi untuk perangkat elektronik dan perangkat yang 
memerlukan energi listrik lainnya. Misal pada pengendalian lampu pada suatu tempat yang 
masih dikontrol menggunakan sakelar sebagai kendali nyala ataupun padam lampu. Untuk 
memberikan kemudahan bagi pengguna khusus untuk penyandang cacat fisik serta seseorang 
dengan tingkat kesibukan tinggi maka pada penelitian ini dirancang kontrol lampu berbasis 
android dengan pengingat via sms. Aplikasi kontrol lampu sebagai user interface untuk 
mengirimkan perintah nyala atau padam lampu melalui tombol manual ataupun tombol bicara 
(speech recognition). Metode XOR sebagai metode enkripsi dan dekripsi pada perintah yang 
dikirimkan smartphone. Metodologi perancangan yang dipakai adalah metodologi prototipe. 
Hasil dari pengujian ESP-8266 baik untuk ruangan tertutup (rumah) dengan tingkat 
keberhasilan 100% dan untuk waktu delay tercepat ESP-8266 mencari hotspot wi-fi yang 
dipancarkan smartphone adalah 19,24s. 
 
Kata kunci : Lampu, Mikrokontroler, Metode XOR, Enkripsi, Dekripsi, Smartphone, Speech 
Recognition, Android. 
 
Abstract 
As we know, electrical energy as source of energy for electronic device and other 
device that need electrical energy. For example on the lighting system at a place. Usually, 
lighting control system used switch to on or off the light. To make it easier for used especially 
for people with physical disabilities and have a lot activities then in this research, we are 
prepared lighting system based on android with reminders by Short Message System (SMS). 
Lamp controller application as user interface to give instruction to turn on or off the light with 
manual button or speech button (speech recognition). XOR method as method of encryption and 
decryption on commands that sent by smartphone. Design methodology that we used is a 
prototype methodology. The result of testing of ESP-8266 good for indoor room (house) with a 
success rate of 100% and the fastest delay time ESP-8266 for searching the hotspot wi-fi that 
radiated from smartphone is 19,24 s. 
 
Keywords: Lamp, Microcontroller, XOR Method, Encrypted, Decrypted, Smartphone, Speech 
Recognition, Android. 
 
1. PENDAHULUAN 
 
nergi listrik terbilang sangat memiliki peran penting dalam kehidupan sehari-hari 
masyarakat dunia, terutama sebagai sumber energi bagi perangkat elektronik. Tentunya 
pengelolaan energi listrik sangatlah penting karena mengingat akan salah satu faktor seperti 
keterbatasan sumber daya. Sebagai salah satu contoh, misal pengendalian lampu sebagai sumber 
penerangan sehari-hari pada suatu tempat yang umumnya dikendalikan menggunakan sakelar.  
E 
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 Berkembangnya teknologi digital saat ini sangatlah menjamur contohnya penggunaan 
smartphone, komputer, dan gadget untuk kegiatan sehari-hari seperti menelpon, mengirim 
SMS, belajar, belanja, perbankan, akses media sosial dan dapat terhubung langsung dengan 
internet. Adanya pemanfaatan teknologi inilah yang memudahkan manusia untuk 
menyelesaikan pekerjaan, menghemat waktu dan tenaga, namun kemudahan ini memberikan 
resiko tersendiri. Kita bisa saja yakin bahwa sistem jaringan internet kita tentu akan diamankan 
oleh penyelenggara jaringan. Namun perlu disadari bahwa pengamanan jaringan yang baik tidak 
serta merta menjamin 100% keamanan. Perlindungan informasi menjadi hal yang perlu 
diperhatikan, tentunya dapat dilakukan dengan banyak metode, mulai dari penambahan security, 
anti-spy dan penerapan ilmu kriptografi untuk melindungi informasi. 
 Kriptografi adalah ilmu yang berdasandarkan pada teknik matematika untuk berurusan 
dengan keamanan informasi seperti kerahasiaan,keutuhan data dan otentikasi entitas [1]. Metode 
XOR sebagai salah satu teknik kriptografi adalah ilmu yang mempelajari bagaimana menjaga 
keamanan suatu pesan (plaintext). Tugas utama kriptografi adalah untuk menjaga agar pesan 
tetap terjaga kerahasiaannya dari penyadap (attacker). XOR sebagai Algoritma enkripsi 
sederhana yang akan mengembalikan nilai 1 jika jumlah operan bernilai satu ganjil, jika tidak 
maka nilai yang akan dikembalikan bernilai 0. Algoritma XOR pada prinsipnya sama seperti 
vigenere cipher dengan penggunaan kunci yang berulang secara periodik. Setiap bit plainteks 
di-XOR-kan dengan setiap bit kunci maka akan dihasilkan chipertext [2].  
 Penelitian sebelumnya yang berjudul “Pengendalian Lampu Rumah Berbasis 
Mikrontroler Arduino Menggunakan Smartphone Android” dirancang perangkat berbasis 
mikrokontroler sebagai kontrol pencahayaan rumah menggunakan smartphone android dengan 
bluetooth sebagai penghubung antara perangkat dan smartphone. Hasil dari penelitian tersebut, 
yaitu lampu dapat dikendalikan menggunakan android smartphone yang terkoneksi 
dengan bluetooth [3].  
 Dari uraian diatas akan dirancang perangkat yang dapat mengontrol lampu 
menggunakan smartphone android dengan fitur Google Speech API yang dipadukan dengan 
mikrokontroler yang dilengkapi dengan pengingat. Adapun alasan dari perancangan perangkat 
ini adalah perangkat ini sudah banyak di buat, penerapan metode XOR sebagai metode enkripsi 
dan dekripsi data yang sangat mungkin diterapkan pada perangkat ini, dan komunikasi dua arah 
antara pengguna dan perangkat dengan memberi pengingat SMS. 
 
2. METODE PENELITIAN 
 
Metodologi yang digunakan dalam mengembangkan perangkat ini adalah metode 
prototipe. Model prototipe dapat digunakan untuk menyambungkan ketidakpahaman pelanggan 
mengenai hal teknis dan memperjelas spesifikasi kebutuhan yang diinginkan pelanggan kepada 
pengembang perangkat [4]. 
2.1 Mengumpulkan dan menganalisis kebutuhan 
Pada tahap ini dilakukan analisis kebutuhan baik software, hardware maupun metode 
enkripsi dekripsi yang diperlukan untuk membuat kontrol lampu. Kebutuhan-kebutuhan tersebut 
antara lain pemilihan komponen alat seperti Arduino Mega 2560, Relay, Real Time Clock 
(RTC) DS-1307, ESP-8266, DC DC Converter, SIM 900, Adaptor, Akrilik, Triplek, Engsel, 
Metode XOR, Arduino IDE versi 1.6.5-r2, ISIS Professional versi 7.7, Eclipse bundle Android 
Development Tools. 
 
2.2 Melakukan Perancangan Cepat 
Rancangan adalah gambaran, perencanaan dan pembuatan sketsa atau pengaturan dari 
beberapa elemen-elemen yang terpisah kedalam satu kesatuan yang utuh dan berfungsi [5]. Pada 
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tahap ini berisi desain mengenai rancangan skematik komponen-komponen pada prototipe 
kontroler lampu berbasis android dengan pengingat via SMS. 
 
2.2.1  Skematik Perangkat 
 Skematik Perangkat berisi seluruh alur komponen pada prototipe kontrol lampu berbasis 
android dengan pengingat via SMS. 
 
Gambar 1 Skematik Perangkat 
 
2.3 Membangun Prototipe 
Pada tahap ini fokus ditujukan pada pembagunan prototipe. Agar dapat 
diimplementasikan menjadi perangkat kontrol lampu pada tahap selanjutnya dan proses 
pengkodean perangkat. Alur dari pengkodean perangkat yaitu: 
1. Melakukan pengkodean pada mikrokontroler. 
2. Melakukan pengkodean Aplikasi. 
3. Melakukan pengkodean metode XOR pada mikrokontroler. 
4. Melakukan pengkodean metode XOR pada Aplikasi. 
 
2.3.1 Hasil Implementasi Perangkat 
Berisi seluruh hasil pembangunan prototipe kontrol lampu. 
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Gambar 2 Rangkaian Perangkat Kontrol Lampu 
 
Pada Gambar 2 terdapat rangkaian Adaptor/power supply 12V 5A sebagai sumber daya 
untuk menyalakan perangkat kontrol lampu yang akan dihubungkan dengan DC-DC Converter 
sebagai penyeimbang daya. Arduino Mega 2560 sebagai mikrokontroler yang berfungsi sebagai 
pusat pengolah data dari bagian perangkat Sim900, ESP-8266, RTC-DS1307, Relay. 
 
 
Gambar 3 Port Konektor Lampu pada Box Triplek 
 
Gambar 3 menunjukkan port konektor lampu yang akan dikontrol menggunakan 
perangkat kontrol lampu yang telah dibangun, jumlah lampu yang dapat dikontrol relay 
sebanyak 4 buah lampu. 
2.4 Evaluasi Prototipe 
Pada tahap ini fokus ditujukan pada pengujian dilakukan pada koneksi ESP-8266, dan 
RTC DS-1307 untuk mengetahui apakah sistem telah sesuai dengan yang diharapkan. Penelitian 
dilakukan beberapa tahap yaitu pengujian seberapa jauh jangkauan ESP-8266 dan juga 
pengujian proses pengiriman data ke dweet.io dan freeboard.io. 
 
2.5 Pengujian 
 Tahap pengujian merupakan tahapan untuk melakukan pengujian terhadap perangkat 
dan aplikasi yang telah dibuat apakah sesuai dengan yang diinginkan yaitu menguji apakah 
perangkat dapat dikontrol menggunakan aplikasi dengan Metode XOR sebagai pengaman data. 
Pengujian-pengujian yang akan dilakukan yaitu : 
1. Pengujian Sisi hardware. 
 Pengujian Fungsi ESP-8266. 
 Pengujian Fungsi Relay. 
2. Pengujian Sisi software. 
 Pengujian Fitur Tombol Bicara. 
 Pengujian Fitur SMS Pengingat. 
3. Pengujian Sisi Metode Enkripsi-Dekripsi XOR. 
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3. HASIL DAN PEMBAHASAN 
 
Pembahasan terhadap hasil dari pengujian prototipe kontrol lampu berbasis android 
dengan pengingat via sms. 
 
3.1 Pengujian Sisi Hardware 
Pengujian terhadap hardware (perangkat keras) bertujuan agar rangkaian yang telah 
dibuat sesuai dengan rancangan. Dalam tahap pengujian hardware ada 2 bagian yang perlu diuji 
yaitu : 
 Pengujian fungsi ESP-8266. 
 Pengujian Relay. 
 
3.1.1 Pengujian Fungsi ESP-8266 
Tabel Pengujian ESP-8266 ini dilakukan untuk memastikan seberapa jauh jarak maksimal 
komunikasi/koneksi antara smartphone dan perangkat dengan menggunakan hotspot wi-fi 
smartphone sebagai akses point dan gateway untuk akses ke internet.  
 
Tabel 1 Pengujian Jarak Maksimal Koneksi ESP-8266 pada Ruangan Tertutup dengan 
Batasan Dinding 21 cm Setiap Ruangan 
Pengujian Jarak (meter) Hasil Koneksi Delay (s) 
1 1 BERHASIL 19,25 
2 2 BERHASIL 19,24 
3 3 BERHASIL 19,27 
4 4 BERHASIL 19,26 
5 5 BERHASIL 19,25 
6 6 BERHASIL 19,25 
7 7 BERHASIL 19,26 
8 8 BERHASIL 19,25 
9 9 BERHASIL 19,25 
10 10 BERHASIL 19,24 
11 15 BERHASIL 19,27 
12 17 BERHASIL 19,24 
13 18 GAGAL 19,26 
Rata-rata 19,252 
Delay Waktu Tercepat 19,24 
 
Dari percobaan pengujian jarak maksimal koneksi ESP-8266 dalam ruangan 
tertutup/rumah dengan batasan dinding 21 cm setiap ruangan dapat dilihat pada Tabel 1. 
Didapat jarak maksimal jangkauan ESP-8266 sejauh ± 17 meter dengan persentase keberhasilan 
sebesar 100% dan delay waktu tercepat ESP-8266 untuk mencari hotspot selama 19,24 s. 
 
Tabel 2 Pengujian dari Jarak 17 Meter 
Pengujian Hasil Koneksi Delay (s) 
1 BERHASIL 19,26 
2 BERHASIL 19,24 
3 BERHASIL 19,27 
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4 BERHASIL 19,25 
5 BERHASIL 19,29 
6 BERHASIL 19,25 
7 BERHASIL 19,26 
8 BERHASIL 19,26 
9 BERHASIL 19,23 
10 BERHASIL 19,24 
Rata-rata 19,255 
Delay Waktu Tercepat 19,23 
 
Dari percobaan pengujian pada Tabel 1 didapat jarak maksimal 17 meter sehingga 
menjadi acuan pengujian delay waktu pada jarak tersebut. Tabel 2 menunjukkan delay waktu 
tercepat yang didapat dari jarak 17 meter sebesar 19,23 s dengan persentase keberhasilan 
sebesar 100 %. 
 
3.1.2 Pengujian Fungsi Software 
Pengujian relay ini dilakukan untuk memastikan bahwa relay merespon perintah yang 
dikirimkan smartphone telah sesuai. Pada tahap pengujian ini bisa dilihat pada Tabel 3. 
 
Tabel 3 Pengujian Relay 
Pengujian Perintah yang dikirim Smartphone Kondisi Relay 
Delay 
(ms) 
1 Lampu 1 Hidup Relay 1 NO 0,6 
2 Lampu 1 Mati Relay 1 NC 0,6 
3 Lampu 2 Hidup Relay 2 NO 0,6 
4 Lampu 2 Mati Relay 2 NC 0,8 
5 Lampu 3 Hidup Relay 3 NO 0,7 
6 Lampu 3 Mati Relay 3 NC 0,6 
7 Lampu 4 Hidup Relay 4 NO 0,7 
8 Lampu 4 Mati Relay 4 NC 0,8 
Rata-rata 0,675 
Standar Deviasi 0,088641 
 
Dari percobaan pengujian pada Tabel 3 didapat hasil relay berhasil merespon perintah 
yang diberikan dengan rata-rata waktu 0,675 ms. 
 
3.2 Pengujian Sisi Software 
Sisi software merupakan sisi dimana pusat kontrol bekerja, jika pada pengujian hardware 
hasil yang didapatkan baik tetapi pada sisi software tidak berjalan sesuai dengan perancangan 
maka perangkat tidak akan bekerja, sehingga dalam pembuatan software harus dikombinasikan 
dengan data perancangan pada perangkat keras (hardware). Pada pengujian sisi software ini ada 
beberapa bagian : 
1. Pengujian Tombol Bicara (Speech recognition). 
2. Pengujian SMS pengingat. 
 
3.2.1 Pengujian Tombol Bicara 
Pengujian Tombol bicara dilakukan untuk menguji apakah fitur speech recognition 
merespon saat pengguna menekan tombol bicara. Pada Tabel 4 dapat dilihat Pengujian Tombol 
Bicara. 
 
 
IJCCS ISSN: 1978-1520  
 
Title of manuscript is short and clear, implies research results (First Author) 
7 
 
Tabel 4 Pengujian Tombol Bicara 
No Uji Coba Respon yang Diharapkan Hasil Uji 
1. 
Pengguna 
mengatakan 
“Lampu satu 
nyala” 
Speech recognition 
menerima masukan 
perintah 
 
Berhasil 
2. 
Pengguna 
mengatakan 
“Lampu satu 
padam” 
SMS Pengingat 
dikirimkan 
perangkat.  
Berhasil 
 
Dari percobaan pengujian pada Tabel 4 speech recognition berhasil mengenali suara yang 
diucapkan setelah menekan tombol bicara kemudian mengirimkan perintah kepada perangkat. 
 
3.2.2 Pengujian SMS Pengingat 
Pengujian SMS pengingat dilakukan untuk menguji apakah SMS pengingat akan dikirim 
perangkat apabila waktu pada perangkat sama dengan waktu yang telah ditanamkan pada 
mikrokontroler. Pada Tabel 5 dapat dilihat pengujian SMS Pengingat 
 
Tabel 5 Pengujian SMS Pengingat 
No Uji Coba Operator Respon yang Diharapkan Hasil Uji 
Delay 
(mS) 
1. 
Waktu menunjukkan 
kurang dari pukul 
07:00 WIB. 
Axis 
SMS Pengingat tidak 
dikirimkan perangkat. 
 
Berhasil 
- 
2. 
Waktu menunjukkan 
pukul 07:00 WIB. 
Axis 
SMS Pengingat 
dikirimkan perangkat.  
Berhasil 
3,4 
 IJCCS Vol. x, No. x,  July201x :  first_page–end_page 
8 
3. 
Waktu menunjukkan 
pukul 07:04 WIB. 
Axis 
SMS Pengingat 
dikirimkan perangkat.  
Berhasil 
3,1 
4. 
Waktu menunjukkan 
pukul 07:07 WIB. 
Tri 
SMS Pengingat 
dikirimkan perangkat.  
Berhasil 
2,3 
5. 
Waktu menunjukkan 
pukul 07:11 WIB. 
Tri 
SMS Pengingat 
dikirimkan perangkat.  
Berhasil 
3,4 
 
3.3 Pengujian Metode Enkripsi XOR 
Pada Tabel 6 dapat dilihat hasil enkripsi XOR (ciphertext) perintah. Untuk cara pengujian 
metode enkripsi XOR dengan perhitungan secara manual yang ada pada Gambar 4. 
 
Tabel 6 Pengujian Enkripsi  
Pengujian Perintah yang dikirim 
Smartphone 
Enkripsi 
1 lampu1=1 5d535e4440000f02 
2 lampu1=0 5d535e4440000f03 
3 lampu2=1 5d535e4440030f02 
4 lampu2=0 5d535e4440030f03 
5 lampu3=1 5d535e4440020f02 
6 lampu3=0 5d535e4440020f03 
7 lampu4=1 5d535e4440050f02 
8 lampu4=0 5d535e4440050f03 
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Gambar 4 Enkripsi XOR dengan Perhitungan Manual 
 
 
Gambar 5 Proses Enkripsi (lampu1=1) 
 
3.4 Pengujian Metode Dekripsi XOR 
Pada Tabel 7 dapat dilihat hasil dekripsi XOR dari (ciphertext) perintah yang telah 
dienkripsi. Untuk pengujian metode dekripsi XOR dengan perhitungan secara manual dapat 
dilihat pada Gambar 6. 
Tabel 7 Pengujian Dekripsi 
Pengujian Enkripsi 
 
Dekripsi perintah yang dikirim 
arduino ke relay 
1 5d535e4440000f02 lampu1=1 
2 5d535e4440000f03 lampu1=0 
3 5d535e4440030f02 lampu2=1 
4 5d535e4440030f03 lampu2=0 
5 5d535e4440020f02 lampu3=1 
6 5d535e4440020f03 lampu3=0 
7 5d535e4440050f02 lampu4=1 
8 5d535e4440050f03 lampu4=0 
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Gambar 6 Dekripsi XOR dengan Perhitungan Manual 
 
 
Gambar 7 Proses Dekripsi (5d535e4440000f02) 
 
 Dari pengujian metode enkripsi dekripsi XOR pada Tabel mampu melakukan 
pengamanan data dengan merubah plaintext menjadi chipertext kemudian mengembalikannya 
kembali menjadi plaintext tanpa mengubah isi perintah. 
 
4. KESIMPULAN 
 
1. Perangkat mampu mengirimkan sms pengingat kepada pengguna apabila lupa 
memadamkan lampu pada waktu yang telah ditentukan pengguna dari smartphone 
sehingga dapat membantu penghematan energi listrik. 
2. ESP-8266 baik digunakan hanya pada ruang tertutup dengan jangkauan jarak sejauh 
17 m, dengan tingkat keberhasilan 100% dan delay waktu 0,6 s. 
3. Waktu tercepat yang dibutuhkan ESP-8266 menangkap sinyal hotspot wi-fi yang 
dipancarkan smartphone adalah 19,23 s. 
4. Penggunaan teknik kriptografi XOR tidak memberikan kesalahan pada proses 
pengiriman data teks delapan karakter dengan rata-rata kesalahan adalah 0%. 
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5. Speech Recognition pada aplikasi mampu mengenali suara yang diucapkan dengan 
baik. 
 
5. SARAN 
 
1. Diharapkan jumlah relay ditambah agar pengguna dapat mengatur lebih banyak 
lampu dan perangkat listrik lainnya dengan menggunakan perangkat dan aplikasi ini. 
2. Agar tidak tergantung pada koneksi internet.disarankan menggunakan offline fitur 
speech recognition  
3. Menggunakan kontrol via webserver agar pengguna dapat mengontrol dari jarak 
jauh. 
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